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Himbauan Keamanan terkait dengan Celah Keamanan pada Aplikasi Whatsapp
(CVE-2019-3568)

Pada tanggal 13 Mei 2019, Facebook menerbitkan himbauan keamanan mengenai
celah keamanan Remote Code Execution (RCE) CVE-2019-3568 [1] pada salah satu
aplikasi miliknya, yaitu Whatsapp. Celah keamanan ini memungkinkan penyerang
untuk mengeksploitasi fungsi Panggilan pada aplikasi Whatsapp untuk menghubungi
hand phone target dan kemudian melakuan instalasi malware secara remote.

Versi Aplikasi Whatsapp apa saja yang terdampak celah keamanan ini?

Berdasarkan informasi yang dirilis oleh Facebook [1] berikut merupakan versi
perangkat lunak Whatsapp yang terdampak oleh celah keamanan ini, yaitu:

Sistem Operasi
Android i0OS Windows Phone Tizen
1. WhatsApp 1. WhatsApp WhatsApp versi WhatsApp versi
versi sebelum versi sebelum sebelum v2.18.348 | sebelum v2.18.15
v2.19.134 v2.19.51
2 \éthtsApp . | 2. WhatsApp
s;k?:arlljris Vers Business versi
sebelum
v2.19.44 v2.19.51

Bagaimana Saya Mengecek Versi Aplikasi Whatsapp yang terinstall?

Untuk melakukan pengecekan versi aplikasi Whatsapp yang terpasang pada
handphone anda, lakukan langkah berikut:

Android

Bagi pengguna Android anda dapat mengikuti langkah berikut untuk melakukan
pemeriksaan versi aplikasi Whatsapp yang terinstal di perangkat anda

1. Buka aplikasi Whatsapp, kemudian klik tombol menu

WhatsApp

CHATS @ STATUS »

2. Setelah itu pilih menu “Settings”



3. Kemudian pada layar tampilan yang muncul pilih menu “Help”

g Account
Privacy, security, change number

Chats
Backup, history, wallpaper

Py Notifications
' Message, group & call tones

O Data and storage usage
Network usage, auto-download

FAQ, contact us, privacy policy

Invite a friend

4. Lalu pilih menu “App Info”, maka akan muncul informasi versi aplikasi
Whatsapp yang terpasang pada perangkat handphone anda

<  Help

®)  FAQ

.. Contactus
Questions? Need help?

Terms and Privacy Policy

() Appinfo




WhatsApp Mess

enger

Version 2.19.134

LICENSES

Contoh versi aplikasi Whatsapp yang muncul seperti terlihat pada Gambar

iPhone

Bagi pengguna iPhone anda dapat mengikuti langkah berikut untuk melakukan
pemeriksaan versi aplikasi Whatsapp yang terinstal di perangkat anda

1. Buka aplikasi Whatsapp pada perangkat anda
2. Pilih menu “Settings”



Settings
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Account

Chats

Notifications

E8E0

Data and Storage Usage

o Help

a Tell a Friend

O & © D @
Status Calls Camera Chats Settings

3. Setelah itu pilih menu “Help”



< Settings Wh.atsApp
Version 2.19.51
FAQ
Contact Us

Terms and Privacy Policy

Licenses

© 2019 WhatsApp Inc.

Rekomendasi

Melalui himbauan ini, BSSN menyarankan kepada seluruh pengguna aplikasi
Whatsapp untuk segera melakukan pemutakhiran aplikasi aplikasi Whatsapp yang
digunakannya ke versi terbaru. Selain itu kami juga merekomendasikan pengguna
untuk selalu melakukan pemutakhiran aplikasi yang digunakan, hal ini dikarenakan
pada umumnya pemutakhiran aplikasi juga memuat perbaikan terhadap isu
keamanan yang sangat penting guna mencegah eksploitasi celah keamanan pada
aplikasi tersebut.

Bagaimana Saya Melakukan Pembaruan Aplikasi Whatsapp milik Saya?
Android

Bagi pengguna Whatsapp pada perangkat Android, anda dapat melakukan
pemurakhiran aplikasi Whatsapp melalui langkah berikut:

1. Pertama masuk ke aplikasi Play Store,
2. Kemudian kilik Tombol Menu dan Pilih ‘My Apps and Games’



B BADAN SIBER
583 DAN SANDI
NEGARA

[e Google Play
GAMES APPS MOVIES BOOKS
o o e (%) -
For You Top Charts Categories Editors' Choi... Fam

Special transfers Sy Yy Up
& sales e bol

Ramadan Mubarak £5 | W/ Ran

Recommended for you MORE

@ My apps & games

A  Notifications
C) Subscriptions

Wishlist

B} Account

3. Setelah itu Klik Update aplikasi Whatsapp



< My apps & games

UPDATES INSTALLED

LIBRARY

@ WhatsApp Messenger
Updated 10 hr. ago

° YouTube
Updated yesterday

iPhone

Bagi anda pengguna Whatsaap pada perangkat iPhone, anda dapat melakukan

pemurakhiran aplikasi Whatsapp melalui langkah berikut:

1. Buka aplikasi App Store
2. Kemuidan klik “Updates”

3. Setelah itu pilih aplikasi Whatsapp dan klik tombol Update. Keterangan
mengenai versi Whatsapp dapat dilihat pada tab menu details (seperti pada

gambar berikut).
< Updates

WhatsApp Messenger

WhatsApp Inc.>

(622.8... UPDATE

Reviews | Related ]

iPhone
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Real time messaging.
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Windows Phone 8.1

Search
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Bagi anda pengguna Whatsaap pada perangkat Windows Phone 8.1, anda dapat
melakukan pemurakhiran aplikasi Whatsapp melalui langkah berikut:

1. Buka aplikasi Store dan pilih menu
2. Kemudian pilih “My Apps”
3. Setelah itu pilih Whatsapp untuk dimutakhirkan

Windows Phone 10

Bagi anda pengguna Whatsaap pada perangkat Windows Phonel0O, anda dapat
melakukan pemurakhiran aplikasi Whatsapp melalui langkah berikut:

1. Buka aplikasi Microsoft store kemudian klik tab ‘Menu’.
2. Setelahitu pilih ‘My Library’ dan klik ‘Update’ yang berada pada icon WhatsApp.

Referensi:
https://web.facebook.com/security/advisories/cve-2019-3568? rdc=1& rdr
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